Politica per
la Sicurezza delle Informazioni

Il Gruppo Trevi € leader mondiale nel settore dell'ingegneria del sottosuolo e delle costruzioni (fondazioni
speciali, consolidamento del suolo, recupero di siti inquinati, porti, consolidamento di dighe e qualsiasi
altra tecnologia specializzata nel settore). All'interno di questo settore cosi specifico la sicurezza delle
informazioni e dei dati acquisisce una rilevanza fondamentale sia per la salvaguardia dell’azienda in termini
di “know how”, sia per garantire il rispetto delle informazioni sensibili e riservate.

Il Gruppo Trevi si prefigge la finalita di proteggere da tutte le minacce - interne o esterne, intenzionali o
accidentali - il patrimonio informativo aziendale, ivi comprese le informazioni e i dati relativi a clienti e
fornitori. Per il raggiungimento di questo obiettivo il Gruppo Trevi ha individuato, tramite un’accurata analisi
dei rischi, i propri punti di forza e di debolezza sui quali si fonda il proprio sistema di gestione in ottica di
miglioramento delle performance e della sicurezza dei dati.

| requisiti di base che il Gruppo Trevi intende soddisfare sono:

@ Proteggere le informazioni da accessi non autorizzati e renderle disponibili alle persone autorizzate;

@ Garantire la sicurezza dei locali e degli strumenti fisici, logici ed organizzativi atti al trattamento
delle informazioni in tutte le attivita, con particolare attenzione alle barriere fisiche quali cancelli,
tornelli ecc.;

@ Garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di
sicurezza aziendali siano tempestivamente riconosciuti, classificati e correttamente gestiti attraverso
la continua implementazione e miglioramento di sistemi e procedure di prevenzione, registrazione e
reazione al fine di minimizzare I'impatto;

@ Selezionare e monitorare accuratamente i fornitori di tecnologie e di servizi correlati alla
erogazione/gestione dei sistemi e dei servizi;

@ Seguire le migliori pratiche per la sicurezza delle informazioni, includendo specifici controlli per i
servizi Cloud;

@ Garantire la business continuity aziendale e il disaster recovery attraverso I'applicazione di
procedure di sicurezza e di emergenza stabilite;

@ Assicurare che il Personale riceva adeguato addestramento e aggiornamento sulla sicurezza delle
informazioni.

In quest’ottica il Gruppo Trevi si impegna ad assumere un ruolo attivo nella promozione e guida di
tutte le attivita aventi influenza sulla Sicurezza delle Informazioni, attraverso la diffusione a tutti i livelli
dei concetti sopra esposti, il riesame e continuo aggiornamento della presente politica e degli obiettivi
prefissati.

Tutte le societa del Gruppo Trevi, ed i partners sotto il suo controllo operativo, devono gestire
gli aspetti relativi alla sicurezza delle informazioni in linea con questa politica.
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